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1 Politicas y protocolos para el uso de la IA
en el ambito de |la educacion secundaria 'y
la formacion profesional

La inteligencia artificial (en adelante, IA) ha sido objeto de debate en los Ultimos afios debido al gran
impacto que esta teniendo y que tendra en todos los ambitos de nuestras vidas. Esta guia se centra en
un publico y un contexto especificos: los adolescentes y el ambito educativo.

Estos aspectos son importantes para los menores vulnerables que estan expuestos al riesgo que
conlleva el uso de herramientas de IA. No obstante, al mismo tiempo pueden beneficiarse
enormemente de ella (se pueden encontrar ejemplos experimentales en Akour et al., 2023; Vivar y
Garcia-Pefalvo, 2023; Zhang y Chen, 2022). Algunas de las ventajas que la |IA ofrece a los jovenes son
el acceso universal, los sistemas de tutoria inteligente, los facilitadores virtuales, los contenidos
inteligentes, la colaboracidn entre el profesorado y la IA, el andlisis de contenidos, el apoyo a la tutoria
fuera del aula, la automatizacion de tareas administrativas, etc. Los cambios en la educacién, debido a
su papel central en la sociedad, deben observarse y evaluarse cuidadosamente cuando se introducen,
ya que estos cambios pueden modificar los comportamientos y la forma de pensar de la poblacién.

Por ello, esta guia tiene como objetivo proporcionar a profesores, alumnos, educadores y al publico
en general informacién y herramientas sobre los siguientes temas:

e Qué entendemos por IA fiable: un programa que utilice IA no solo debe ser util para sus
usuarios, sino que también debe estar en consonancia con los valores de la democracia y los
derechos humanos.

e Qué debemos esperar del uso de la IA en la educacién: el uso de la IA puede mejorar
enormemente la eficiencia en la educacién, pero para ello debemos tomar medidas que
minimicen los riesgos y maximicen sus beneficios.

e (Como debe desarrollarse la IA para que sea ética y responsable? Una recopilacion de buenas
practicas para el desarrollo de la IA que tenga en cuenta factores como la privacidad, la
seguridad de los datos, los posibles sesgos, etc.

e ¢Como debe implementarse la IA cuando se utiliza en la educacién? Factores que deben
tenerse en cuenta a la hora de explicar sus usos, los posibles riesgos, el consentimiento, el
papel del nifio, etc.

Esta guia ofrecerad una explicaciéon de los principales problemas asociados a la IA. Los nifios no solo
constituyen un grupo de alto riesgo debido a su condicidn social, sino también por la etapa crucial en
la que se encuentran en su desarrollo biolégico, psicolégico y social como seres humanos.

La elaboracidn de esta guia se basa en una revisidon del estado actual de las directrices y protocolos
europeos, asi como en trabajos cientificos revisados por pares.

No obstante, el mundo de la IA estad en plena evolucién y su constante cambio nos obliga a revisar y
evaluar cada nuevo conocimiento que adquirimos.

Financiado por la Unidn Europea. Las opiniones y puntos de vista expresados en este sitio web son
responsabilidad exclusiva de sus autores y no reflejan necesariamente los de la Unién Europea ni los del Servicio
Espafiol para la Internacionalizacidn de la Educacion (SEPIE). Ni la Unién Europea ni la Agencia Nacional del
SEPIE pueden considerarse responsables de los mismos.
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1.1. {Qué entendemos por IA fiable?

El desarrollo de una IA, sus fines y la forma en que se llevan a cabo se contextualizan en el sistema de
interacciones entre las personas y las normas que estas acuerdan respetar. Ademads, sabemos que los
programas de IA pueden modificar nuestro comportamiento y, en el dmbito de la educacién, pueden
mejorar no solo la forma en que ensefiamos, sino también la forma en que convivimos en el colegio.
Por lo tanto, todos los programas de IA deben cumplir una serie de requisitos:

1.1.1.  Principio de prevencion del dafo

El desarrollo y el uso de la inteligencia artificial no deben causar dafo (psicoldgico, fisico, social,
econdmico, etc.) a los alumnos, los padres, los profesores ni a ninguin otro agente social (Comisién
Europea et al., 2020). Por eso, deben eliminarse o minimizarse los posibles riesgos de su uso. Este
principio es fundamental para proteger a los adolescentes de posibles casos de ciberacoso, entre otros.

Diferentes organizaciones internacionales (UNESCO, 2021) incluyen el «respeto a la dignidad humana»
como un derecho fundamental. Este valor intrinseco, del que gozan los menores y, en general,
cualgquier persona, no debe verse reprimido ni puesto en peligro en el uso y el desarrollo de
aplicaciones de inteligencia artificial (Comision Europea, 2019).

1.1.2.  Principio del bienestar

La aplicacidn de una herramienta de IA no solo debe implicar la ausencia de dafio, sino la mejora de la
condicién humana, ya sea mediante el desarrollo de los aspectos fisico, mental, social y/o emocional
(Comisidn Europea et al., 2020). Las consecuencias también repercuten en el bienestar colectivo, con
una mejora de los niveles de productividad (Miao et al., 2021), lo que en el contexto académico se
traduciria en formas de ensefianza mas eficaces, como una mayor alfabetizacién (Vivar y Garcia-
Pefialvo, 2023).

También se tiene en cuenta la mejora de las relaciones sociales, prestando especial atencidn al hecho
de que las herramientas de IA deben potenciar la interaccidn fisica y no solo eso (Miao et al., 2021).
Hay elementos que han cobrado importancia en los ultimos afios y que pueden suponer un peligro
para la educacién, como el plagio o las trampas en examenes y trabajos (OCDE, 2023). Los sistemas de
IA deben integrarse en la educacién para ampliar el potencial y las habilidades de las personas,
facilitando las tareas mas mecdnicas y fomentando las habilidades cognitivas.

Puede haber elementos contradictorios que entraiien beneficios y perjuicios inseparables al mismo
tiempo. Se reconoce el principio de proporcionalidad, que evalta los costes y beneficios que estos
sistemas de IA suponen para la humanidad. Esta evaluacidn justifica su uso si se cumplen los siguientes
criterios (UNESCO, 2021):

1. Preponderancia del beneficio social: la decision debe generar un saldo positivo para la
sociedad, en el que los beneficios superen significativamente a los costes. Esto implica tener
en cuenta el bienestar de todas las partes interesadas, tanto a corto como a largo plazo.

Financiado por la Unidn Europea. Las opiniones y puntos de vista expresados en este sitio web son
responsabilidad exclusiva de sus autores y no reflejan necesariamente los de la Unién Europea ni los del Servicio
Espafiol para la Internacionalizacidn de la Educacion (SEPIE). Ni la Unién Europea ni la Agencia Nacional del
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2. Respeto de los principios fundamentales: La decisién no debe violar ningun principio ético o
juridico fundamental, como la justicia, la igualdad, la libertad o la dignidad humana. Es
fundamental actuar con integridad y responsabilidad en todo momento.

3. Idoneidad y rigor cientifico: El método utilizado para tomar la decisidon debe ser adecuado al
contexto especifico y basarse en una base cientifica sélida. Esto implica un analisis exhaustivo
de la informacidn disponible, la consulta a expertos y la aplicacién de metodologias fiables.

1.1.3. Respeto por la autonomia humana

La capacidad de las personas para actuar de forma auténoma sobre sus propias acciones, pudiendo
tomar decisiones sin verse condicionadas por factores externos y asumiendo la responsabilidad de las
mismas (Comisién Europea, 2022). Para ello, el uso de la IA debe basarse en la conciencia de los usos
qgue pueden darse a la aplicacién de la IA y en la eliminacidn de posibles sesgos o manipulaciones en
sus resultados que puedan condicionar la voluntad de la persona en beneficio de terceros.

El respeto por la libertad individual y la autonomia humana por parte de los sistemas de IA debe
implicar la mitigacion de la coaccidn ilegitima, los riesgos para la autonomia mental, la manipulaciény
cualquier amenaza que limite el control sobre sus vidas. En cualquier caso, deben complementar y
potenciar sus capacidades cognitivas, culturales y sociales como personas.

En el contexto educativo, se debe considerar qué elementos pueden sustituirse o resultar utiles como
apoyo para el profesorado, y cuales deben seguir siendo exclusivamente humanos (Comisidn Europea
et al., 2020; OCDE-Internacional de la Educacidn, 2023).

1.1.4. No discriminacion

Otro principio fundamental es la obligaciéon moral de garantizar que los sistemas de IA no discriminen
a estos nifos por motivos de (entre otros) raza, nacionalidad, género, orientacidn sexual, religion o
creencias politicas (Slimi y Villarejo-Carballido, 2023; UNESCO, 2019). Estas variables pueden
recopilarse como datos para estudios demograficos, pero nunca como motivo de exclusion en
decisiones que puedan afectar a la vida de la persona (por ejemplo, la calidad educativa del nifio).

Es probable que los sistemas de IA presenten sesgos en sus decisiones derivados del error humano, ya
sea porque los datos introducidos por personas estan sesgados o porque los algoritmos aplicados y
desarrollados por personas estdn sesgados (Vivar y Garcia-Pefialvo, 2023). Las causas de la
discriminaciéon y la consiguiente marginacién plantean un grave problema de salud mental y social
tanto para el adolescente excluido como para el grupo social marginado.

En su disefo, los sistemas de IA deben aspirar a ser accesibles para la poblacion mas amplia posible,
teniendo en cuenta las diferencias de idioma, edad o posibles discapacidades (Comisidon Europea,
2022; Miao et al., 2021; UNESCO, 2021). Este mayor acceso de los usuarios conduce a una participacion
mas activa en los posibles cambios dentro y fuera del sistema de IA.

Ampliando este principio, los beneficios y los costes del uso de la IA, incluida la creacién de su
infraestructura (equipamiento técnico y conectividad), deben distribuirse de forma justa y equitativa
(OCDE-Internacional de la Educacion, 2023).

Financiado por la Unidn Europea. Las opiniones y puntos de vista expresados en este sitio web son
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1.1.5. Transparencia

Es el principio mas citado en toda la bibliografia sobre el uso de la IA y los principios éticos (Jobin et
al., 2019), ya que una mayor transparencia contribuye a sociedades mas pacificas, justas, democraticas
e inclusivas al permitir el escrutinio publico y reducir la corrupcién y la discriminacion (UNESCO, 2021).
Se basa en el supuesto de que los usuarios deben ser informados de forma clara y comprensible sobre
el uso de la IA y todo lo que ello conlleva (Nguyen et al., 2022; OCDE-Internacional de la Educacion,
2023):

Que se esta utilizando una aplicacién de IA

1. Qué datos se recogen y con qué finalidad, incluida la obtenciéon del consentimiento
informado.

2. Por qué ofrece esos resultados o toma esas decisiones, manteniendo al mismo tiempo un
equilibrio entre proporcionar la mayor cantidad de informacidon posible y ser lo mas
comprensible posible para los usuarios interesados.

3. Cuales son los riesgos y las limitaciones de dicha IA, con el fin de poder evaluar las ventajas y
los inconvenientes de su uso y poder interpretar en qué medida sus resultados son eficaces.

Los datos y los procesos, tanto para la toma de decisiones como para la recopilacion y el etiquetado
de datos, deben estar documentados, ser trazables y auditables con el fin de identificar posibles
errores y prevenir otros futuros (Comisién Europea et al., 2020; Comisidon Europea et al., 2022; Miao
et al., 2021; UNESCO, 2019).

1.1.6. Responsabilidad proactiva

La responsabilidad proactiva, centrada en el uso de los datos en las aplicaciones de IA, se refiere al
compromiso ético que se exige a los actores sociales implicados en el desarrollo, la distribucién y la
implementacion de estas aplicaciones (Miao et al., 2022). Estos actores sociales deben anticiparse para
reducir o eliminar cualquier riesgo potencial que estas tecnologias puedan suponer para los
adolescentes (Comisién Europea, 2022), ya que una aplicacion de IA por si sola no puede comprender
los sesgos o las diferencias de poder que puede generar (John-Mathews, 2022).

Por lo tanto, no se trata solo de cumplir con estandares elevados, sino también de adoptar una postura
proactiva para garantizar el bienestar futuro de los nifios y adolescentes. Para que exista una verdadera
responsabilidad proactiva, todos los desarrolladores de sistemas de IA deben contar con una entidad
juridica que responda de los posibles efectos negativos, ya que al software no se le puede ensenar
ética (UNESCO, 2021; Vivar y Garcia-Pefialvo, 2023), y su aspecto técnico debe ser auditable por las
autoridades competentes.

Es necesario que el compromiso moral de las empresas e instituciones se traduzca en un mayor
bienestar social y no se convierta en un obstaculo para el desarrollo de una nueva sociedad, ni se utilice
como herramienta para eludir barreras legales o con fines de imagen publica («ethical washing»)
(Henry y QOliver, 2021).

Financiado por la Unidn Europea. Las opiniones y puntos de vista expresados en este sitio web son
responsabilidad exclusiva de sus autores y no reflejan necesariamente los de la Unién Europea ni los del Servicio
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1.1.7. Justicia

Se trata de la obligacién moral de garantizar que el desarrollo y el uso de la IA sean justos, imparciales
y no discriminen a ningln alumno por motivos de género, raza, religion o creencias politicas (Comision
Europea, 2022). Este principio es fundamental para garantizar el uso responsable y ético de los
programas de inteligencia artificial, asi como para asegurar que todos los nifios, tutores y docentes
tengan el mismo acceso y se beneficien por igual (OCDE-Educacién Internacional, 2023). El principio
de justicia incluye el cumplimiento de las leyes, el Estado de derecho y los principios democraticos
(Comision Europea, 2019).

1.1.8.  Explicabilidad

Este concepto da sentido al consentimiento informado, ya que si el usuario no sabe exactamente qué
estd aceptando, se vulneran sus derechos. Por lo tanto, no se trata de proporcionar toda la informacién
en un lenguaje técnico e incomprensible, sino de transmitir los puntos clave relativos a su uso o a la
recogida de datos, los resultados y los posibles riesgos derivados del uso de la aplicacidon (Comisidon
Europea et al., 2020). Esto es especialmente importante en el caso de los menores, ya que es posible
qgue no dispongan del vocabulario ni de las capacidades de comprensién de un adulto.

La explicabilidad permite a los tutores legales y a los alumnos tomar decisiones informadas sobre su
uso, asi como identificar y mitigar los riesgos potenciales para los usuarios (UNESCO, 2021). Fomentar
una explicacién comprensible del uso de la IA fomentara la confianza en el programa y, por lo tanto,
un uso mas eficiente (Farrow, 2023). En este sentido, los docentes que utilizan software de IA necesitan
tiempo, formacién profesional y condiciones de trabajo adecuadas —sin necesidad de convertirse en
cientificos de datos— para mejorar la comprension y la eficacia de estos recursos (Chounta et al., 2021;
OCDE-Internacional de la Educacion, 2023).

A nivel técnico, debe prestarse especial atencion a los denominados algoritmos de «caja negra», que
hacen referencia a la dificultad o imposibilidad de explicar por qué un modelo ha generado una
decisiéon. Dichos algoritmos, o su peso en el contexto educativo, deben minimizarse o eliminarse
(Comision Europea, 2019; Farrow, 2023).

1.1.9. Participacion activa

Los usuarios de las aplicaciones de IA no deben considerarse meros agentes pasivos, sino que deben
participar (o estar representados) en el disefio, el desarrollo y el uso de las mismas para evitar
problemas derivados de los nuevos escenarios que plantean los sistemas de IA (Servicio de
Investigacion del Parlamento Europeo, 2023; Slimi y Villarejo-Carballido, 2023). Esto incluye no solo su
participacién en el disefio y el uso de estas herramientas, sino también la auditabilidad, la minimizacién
y la notificacidn de los efectos secundarios negativos, las compensaciones y las concesiones (Nguyen
et al., 2022). Comprender cémo funcionan las aplicaciones de IA para los nifios y sus cuidadores no
solo facilita los principios ya mencionados, como la explicabilidad, sino también la capacidad de
adaptarlas a sus necesidades para mejorar la eficacia del entorno educativo (UNESCO, 2019).

Financiado por la Unidn Europea. Las opiniones y puntos de vista expresados en este sitio web son
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SEPIE pueden considerarse responsables de los mismos.
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Del mismo modo, los docentes deberian tener acceso a contenidos de calidad sobre el uso de la IA en
el aula y recibir formacion al respecto para mejorar sus métodos de ensefianza (Chounta et al., 2021;
OCDE-Internacional de la Educacidn, 2023; Lameras y Arnab, 2021). Los intereses de los menores vy,
por extension, de sus tutores legales, deben tenerse en cuenta en los fines de estas inteligencias
artificiales, no solo respetando sus deseos, sino con la colaboracién activa de los menores o de sus
representantes (Miao et al.,, 2021). Esta participacién ayuda indirectamente a nifios y adultos a
comprender las aplicaciones de la IA y a desarrollar sus competencias digitales, asi como su
pensamiento critico y creativo (OCDE-Internacional de la Educacidn, 2023).

1.1.10. Privacidad

Se trata de la proteccién de los datos personales de las personas, concretamente de los nifios y
adolescentes, frente a la recogida, el uso y el tratamiento no autorizados. Esto reviste especial
importancia a la hora de encontrar un equilibrio entre la privacidad y el acceso abierto a la
infraestructura del sistema de IA, asi como su eficacia para el fin previsto (Lanna, 2022; Miao et al.,
2021). Las herramientas de IA no solo deben justificar que los datos que recogen son legitimos y se
destinan a fines especificos consentidos por el nifio y su tutor legal.

También deben garantizar que no recopilan otros datos —en particular, datos biométricos— para los
gue el usuario no haya dado su consentimiento informado, y proteger los datos para los que se ha
dado consentimiento frente al acceso no autorizado, el uso indebido, la modificacidn, la divulgacién o
la destruccidn (Comisidn Europea, 2022; OCDE-Internacional de la Educacién, 2023). Existe un peligro
creciente derivado de los sistemas de IA de que las personas sean constantemente vigiladas, expuestas
y juzgadas en funcidn de elementos pasados o irrelevantes (Vincent-Lancrin y Van Der Vlies, 2020).
Minimizar y anonimizar los datos personales de los menores reduce los riesgos potenciales que deben
tenerse en cuenta (Comisién Europea, 2019). Este principio incluye el derecho de acceso, rectificacion
y supresion de los datos personales del usuario a voluntad del menor y/o de su tutor legal (Articulo 8
— Proteccion de datos personales, 2007).

1.1.11. Cuidado del medio ambiente

El uso de la inteligencia artificial conlleva un gasto energético considerable (Cho, 2023), por lo que los
desarrolladores y distribuidores deben asumir la responsabilidad de utilizar la 1A de la forma mas
sostenible y respetuosa con el medio ambiente, minimizando su impacto medioambiental y
maximizando su rentabilidad (Comisién Europea, 2022). Ademas, dado su caracter de necesidad
existencial para la humanidad, la prosperidad del medio ambiente y los ecosistemas debe considerarse
parte de los deberes que tenemos como sociedad, dando importancia a los ciclos de vida de los
sistemas de IA para el desarrollo sostenible (UNESCO, 2021). El impacto social que pueden tener los
sistemas de IA deberia variar en funcién de cdmo interactuemos y nos comportemos. Una de las
orientaciones de este impacto deberia ser promover la concienciacién sobre la sostenibilidad y la
responsabilidad ecoldgica.
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La implementacion de la inteligencia artificial (IA) en la educacion ofrece importantes oportunidades
para mejorar la ensefianza y combatir el ciberacoso, pero también plantea importantes retos éticos y
sociales, especialmente en lo que respecta a la proteccién de los adolescentes. Para garantizar una IA
fiable y ética en la educacién, es esencial que los agentes sociales (estudiantes, docentes,
desarrolladores, tutores legales, etc.) colaboren en el desarrollo de estos sistemas y sigan los principios
mencionados en esta guia. Al adherirse a estos valores éticos, se puede promover el uso responsable
de la IA en la educacién, maximizando sus beneficios y protegiendo al mismo tiempo el bienestary los
derechos de los alumnos.

Es fundamental subrayar la novedad del paradigma de la Inteligencia Artificial (IA) en el contexto
educativo, lo que exige un enfoque prudente y una actualizacién constante. Se trata de un campo en
constante evolucién, que requiere una vigilancia continua no solo para identificar las herramientas y
oportunidades emergentes, sino también para comprender las posibles limitaciones y riesgos que
puede presentar para los alumnos mas jovenes.
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3 Anexo

Consulte la guia detallada de las politicas y protocolos relativos al uso ético de la inteligencia artificial
en la educacién (secundaria):_https://drive.google.com/file/d/1Sz-1Q0qYOFkQI-
PoldftQiPsjJmyNpEc/view?usp=sharing
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